ISEP

INSTITUTO SUPERIOR
DE ENGENHARIA DO PORTO

ANUNCIO PARA A ATRIBUICAO DE BOLSA DE INVESTIGAGCAO

GECAD_PC2Phish_2025-04

Encontra-se aberto concurso para a atribuicdo de 1 Bolsa de Doutoramento na area de Engenharia Informatica, para
a instituicdo de I&D GECAD (GECAD-EEA/00760), no ambito do Projeto PC2phish - Ref?: 2024.07648.IACDC, financiada

pela FCT/MCTES - Fundagdo para a Ciéncia e a Tecnologia I.P. através de fundos nacionais, nas seguintes condicdes:

1. AREA CIENTIFICA

Engenharia Informatica, ou similar

2. REQUISITOS DE ADMISSAO

Perfil minimo exigido: Mestrado em Engenharia Informaética ou afim, inscrito num Doutoramento em Eng Informatica ou
equivalente. Escrever e falar proficientemente em inglés. Boa capacidade para o trabalho em equipa. Boas capacidades
de programacdo e experiéncia no desenvolvimento de inteligéncia artificial com base em aplicagdes computacionais.
Experiéncia anterior envolvendo o desenvolvimento e aplicagdo de técnicas de inteligéncia artificial (IA) na area da
ciberseguranga, nomeadamente na aplicacdo de IA para a analise da robustez dos modelos, com publicagdo de trabalhos
cientificos.

Perfil preferencial: Experiéncia prévia em atividades de investigacdo e participagdo em projetos de investigacdo,

nomeadamente na area da ciberseguranca.

Caso a habilitagdo tenha sido conferida por Instituicdo de ensino superior estrangeira tera de ser reconhecida por

Instituicdo de ensino superior portuguesa, nos termos do disposto no artigo 25.° do Decreto-Lei n.° 66/2018, de
16 de agosto, que aprova o regime juridico de reconhecimento de graus académicos e diplomas de Ensino Superior,
atribuidos por instituicSes de ensino superior estrangeiras, e da alinea e) do n.° 2 do artigo 4.° do Decreto-Lei n°
60/2018, de 03 de agosto, devendo ser cumpridas quaisquer formalidades ai estabelecidas até a data do ato de

contratagdo.

3. DURACAO
A bolsa terad a duracdo de 3 meses, com inicio previsto em 1 setembro de 2025, sendo eventualmente, renovavel, até

ao limite previsto no RBI-ISEP.

4.  OBJETO DE ATIVIDADE / PLANO DE TRABALHOS

O plano de trabalho envolve as seguintes tarefas:

- Anadlise de métodos que asseguram a robustez dos modelos de Inteligéncia artificial;

- Integracdo dos métodos com os modelos de Inteligéncia Artificial desenvolvidos para a deteccdo de phishing
tendo em conta a analise de contexto, assegurando o desenvolvimento de modelos de detec¢do mais robustos
e que permitam a reducdo de falsos positivos.

- Desenvolvimento e andlise de casos de estudo
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- Participacdo em reunides de consércio nacional e internacional
- Preparacédo de relatérios e artigos cientificos;

- Atividades relacionadas com comunicagdo.

5. LEGISLACAO E REGULAMENTACAO APLICAVEL
Estatuto do Bolseiro de Investigacdo, aprovado pela Lei n.° 40/2004, de 18 de agosto; Regulamento de Bolsas de
Investigacdo da Fundacdo para a Ciéncia e Tecnologia, aprovado pelo Regulamento n.° 950/2019, publicado na 2.2
série- Parte C, do Didrio da Republica, de 16 de dezembro de 2019, Regulamento de Bolsas de Investigacdo do ISEP,
Decreto-Lei n.° 66/2018, publicado em Didrio da Republica n.° 157/2018, Série | de 16 de agosto, que aprova o regime
juridico de reconhecimento de graus académicos e diplomas de ensino superior atribuidos por instituicdes de ensino
superior estrangeiras e Decreto-Lei n.° 60/2018, de 3 de agosto, que procede a simplificacdo de procedimentos
administrativos necessarios a prossecucdo de atividades de investiga¢do e desenvolvimento, todos nas suas redagdes

atuais.

6. ORIENTACAO CIENTIFICA E LOCAL DE TRABALHO
O trabalho serd desenvolvido no ISEP, no Grupo de Investigacdo GECAD, sob a orientacdo cientifica da Professora

Doutora Isabel Praca.

7. SUBSIDIO DE MANUTENGCAO MENSAL
Valor mensal das bolsas: 1309,64€ pago por transferéncia bancéria (de acordo com tabela de valores da FCT:

https://www.fct.pt/wp-content/uploads/2025/02/Tabela_valores_SMM_2025.pdf, suportadas através do PAD n.°

C68847.

Consoante os casos, mediante aprova¢do da Presidéncia do ISEP, o montante da bolsa podera ainda vir a ser
majorado, desde que ndo implique qualquer alteracao ao plano de trabalhos, nos termos do disposto art.°. 13 n° 4

do Estatuto do Bolseiro de Investigagao.

8. METODOS DE SELECAO E COMPOSICAO DO JURI
e Avaliagdo do Curriculum Vitae (60%)
. Entrevista (40%)

A entrevista sera conduzida em Inglés.

O jdri responsavel pelo processo de selecdo sera constituido por:
e  Professor(a) Doutor(a), Isabel Cecilia Correia da Silva Praca Gomes Pereira (responsavel do projeto pelo
ISEP) (Presidente);
. Professora Doutora, lvone Amorim (Vogal);

. Professora Doutora, Eva Maia (Vogal),
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e e como membro suplente Professor Doutor Carlos Ramos (Vogal suplente).

9. FORMA DE APRESENTACAO DE CANDIDATURAS
As candidaturas devem ser formalizadas, obrigatoriamente, por correio eletrénico enviado para icp@isep.ipp.pt
através do envio dos seguintes documentos:

e  Curriculum Vitae;

e Certificado de habilitagdes / Documento comprovativo da titularidade dos graus académicos e
diploma, do respetivo reconhecimento quando tenha sido atribuido por institui¢des de ensino superior
estrangeiras ou documento comprovativo do pedido de reconhecimento;

e  Comprovativo de inscricdo num doutoramento em Eng? Informdtica, ou equivalente;

e  Outros documentos comprovativos considerados relevantes.

Caso a habilitagdo tenha sido conferida por institui¢do de ensino superior estrangeira, a mesma tem de obedecer ao
disposto no Decreto-Lei n.° 66/2018, de 16 de agosto, devendo quaisquer formalidades ai estabelecidas estar

cumpridas até ao ato de contratagdo.

10. PRAZO DE APRESENTAGCAO DE CANDIDATURAS

Arececdo de candidaturas decorre entre 18 a 31 de julho 2025

11. FORMA DE PUBLICITACAO/NOTIFICACAO DOS RESULTADOS
Os resultados da avaliacdo serdo divulgados através de email, para o endereco de correio eletrénico indicado no

processo de candidatura.

12.  PROCEDIMENTOS DE RECLAMACAO E RECURSO
Caso o resultado seja desfavoravel os candidatos tém um prazo de 10 dias Uteis, apds a divulgacdo dos resultados
da avaliagdo de candidaturas, para se pronunciarem, querendo, em sede de audiéncia prévia de interessados, nos

termos previstos no Cédigo de procedimento Administrativo.

Da decisao final referida nos nimeros anteriores pode ser interposto recurso hierarquico, para o Presidente do ISEP,

no prazo de 15 dias Uteis apds a respetiva notificagdo.

13. RESERVA DE SELECAO
O ISEP reserva-se ao direito de recorrer aos candidatos ndo selecionados, por ordem de seria¢do, para a contrata¢ao

de bolseiro no ambito do mesmo projeto por via da desisténcia do candidato inicialmente selecionado.
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